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1 Introduccion

En la actualidad las conexiones entre las distintas organizaciones que se conforman la conectividad de Internet
(sean carriers, proveedores de contenido o clientes finales) estan basadas en un sistema de confianza mutua,
donde cada parte confia que la rutas IP enviadas y recibidas son propias de la organizacion y no seran
maliciosamente alteradas.

Este modelo de confianza estd abierto a potenciales errores, abusos y ataques (explotando vulnerabilidades de
enrutamiento). En tanto que la Red sea cada vez mas grande el riesgo es mayor, por lo que a pesar del despliegue
de filtros de proteccion y los controles de los administradores de red de cada organizacion, es posible que quien
anuncie una ruta en Internet no esté autorizado a hacerlo. Esto se conoce como “secuestro de rutas”, y es un
hecho ocurre de manera recurrente; en especial con las direcciones no asignadas.

Las actividades maliciosas que tipicamente se realizan con rutas secuestradas son:

e Envios de spam,

e  Trafico Black-holeing,

e Captura de trafico para su inspeccion o alteracion,
e Fraude de identidad en un nivel de aplicacion,

e Ataques de DDoS (Distributed Denial of Service),
e Desestabilizacion de la red.

Un ejemplo de lo anterior fueron los casos conocidos de alto impacto a nivel mundial, donde entidades no
autorizadas perpetraron tréfico ajeno:

e YouTube vs. Pakistan Telecom (Feb 2008)
e China Telecom (2010)
e Google en Europa del este (varios AS, 2010)

Para mitigar esta inseguridad de Red, la certificacion de recursos constituye un esfuerzo mundial para brindar
una infraestructura de llave pulblica (o PKI) robusta, cominmente llamada RPK/ (Resource Public Key
Infraestructure), para la firma digital de los recursos de Internet.

2 Objetivo

El objetivo de una estructura de seguridad de enrutamiento (automatizada) es permitir a los usuarios de redes
pUblicas de Internet verificar la autenticidad del derecho a uso del titular actual sobre los recursos pablicos de
Internet, a través del uso de certificados digitales, con el fin de asegurar que la informacién sea correctamente
transmitida por Internet y que corresponda con los registros e intenciones del titular del pool de recursos en
cuestion.
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Mediante el uso de certificados digitales, el titular de los recursos podra crear objetos firmados (ROAs - Routing
Origin Authorization) usando su llave privada, con los cuales podra demostrar digitalmente que posee el derecho
de uso de dichos objetos (uno o varios prefijos de direcciones IP) y autorizar su anuncio a través de un Namero
de Sistema Auténomo (ASN) de origen especificado.

El contenido de un ROA identifica un Gnico ASN autorizado por el titular de espacio de direcciones para originar
rutas y una lista de uno o mas prefijos de direcciones IP que seran anunciados, por lo que seria necesario crear un
ROA para cada ASN autorizado. Por ejemplo, un ROA deberia establecer lo siguiente: Telefénica Méviles México,
cuyo ASN es 7438 con un prefijo 200.39.0.0/19.

A partir del Gltimo trimestre del presente afio 2019 algunos ISPs y proveedores de contenido estaran validando
el origen de rutas y posiblemente descartando trafico en caso de no contar con esta certificacion.

Por tal motivo, Telefénica México en virtud del cuidado y seguridad de sus clientes y operadores que directa o

indirectamente cruzan trafico IP de Internet a través de nuestra red ha creado este manual invitando a cada aliado
tecnolégico a que certifique sus recursos de Internet (ASNs y prefijos IPv4 e IPv6) a través del uso de ROAs.

3 Certificacion de Recursos y Creacion de ROA's

Previo a la creacion de los certificados la organizacion debe contar con el usuario con el que solicitaron recursos
(ASNs Publico y Direccionamiento Pablico IPv4 y/o IPv6) y les hayan sido asignados.

Los recursos son asignados por diferentes organismos dependiendo la region geografica en la que se encuentre
el cliente:

| | 1 | |
ARIN LACNIC APNIC RIPE NCC AfriNIC

ISP NIC.br NIC.mx ISP #1 LIRs/I5Ps LIRs/I5Ps
|— End users L ISP mix

En el caso de Latinoamérica y el Caribe es LACNIC, Asociacion para el Registro de Direcciones de Internet, de
donde basamos este manual para crear los Certificados, para iniciar se debe ingresar al siguiente URL:

https://rpki.lacnic.net/rpki-hosted-web/login
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El enlace anterior solicitara el usuario y contrasena que tengan creado en LACNIC para poder certificar sus
recursos:

Iniciar Sesion

d usuario

Contrasefia
Sistema de certificacién de recursos de LACNIC He leido y acepto las condiciones de uso del
Este sistema permite la emision de certificados digitales y sistema
ROAS de acuerdo a los estandares propuesto en el grupo de
trabajo SIDR del IETF

™
Desde Febrero de 2016 las organizaciones asociadas al NIC No soy un robot
MX pueden utilizar este sistema reCAPTCHA
P o

Para ver las condiciones de uso del sistema acceda el

siguiente enlace: Condiciones de uso
-]
e YO
lacnic®

NIC MEXICO

Politica de privacidad

LACNIC tiene registrada la informacion de la Organizacién a la que previamente haya asignado ASN y
Direccionamiento Publico mostrando la siguiente informacion:

Certificados Actuales

A continuacion se muestra la lista de organizaciones que poseen certificados digitales hosteados por LACNIC y en las cuales usted figura como contacto administrativo.
Haciendo click en "Gestion de Cerfificado” usted podra visualizar, actualizar, revocar y cambiar de clave de cada uno de sus certificados. Haciendo click en "Gestion de ROAs”
accedera a la interfaz de gestion de los mismos, en esta podré: crear, visualizar, editar, revocar, clonar y descargar.

Organizacion Nombre Vence en Dias restantes
2021-02-16 03:00:00.0 495 Gestion de Certificado | Gestion de ROAs

Se tendran 2 opciones Gestion de Certificados y Gestion de ROAs, procedemos a seleccionar la primera
Opcion:

Certificados Activos

En esta inferfaz se muesfiran los cerificados activos para . dependiendo de la procedencia de los recursos asignados a esta organizacion es posible que
tenga enfre uno y cuatro certificados.

Los procesos de actualizacion, revocacion y cambio de clave se ejecutan para todos los certificados listados a continuacion:

Nimero Serial

Recursos AS

Punto de Publicacién rsyncilrepository lacnic.net'rpkiflacnic

Punto de Publicacion de CRL rsynci/repository.lacnic.net/rpkiflacnic/

SIA rsyncilrepository.lacnic.net/rpkiflacnic/

Fecha de validez inicial (dd/MMiyyyy
HH:mm})

Fecha de validez final {dd/MM/yyyy
HH:mm)

20/08/2019 13240

16/02/2021 03:00

Al hacer esto se generan en automatico los certificados, en este certificado se muestran los recursos con que la
Organizacion cuenta y los repositorios que se haran pablicos para el registro de Origen.
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Si alguna informacion es incorrecta o se requiere modificar se puede solicitar seleccionando actualizar o revocar
el certificado.

Actualizar Certificado

El proceso de actualizacion consiste en la emision de nuevos cerfificados. en caso de existir nuevas asignaciones de IPs y/o ASN para esta organizacion estos se agregan al
certificado nuevo.

El certificado emitido contiene la misma clave que el cerfificado predecesor, por este motivo no hace falta refirmar el material previamente generado (ROAs). Este proceso
deberd ser ejecutade cuando la organizacion reciba un nuevo blogue 1P y/o ASN.

Para actualizar el certificado oprima "Iniciar proceso de actualizacion” y luego confirme su solicitud oprimiendo "SI"

Iniciar proceso de actualizacion

Revocar Certificado

El proceso de revocacién consiste en inclusion de los seriales de los certificados generados para MX-PPSCE-LACNIC en la lista de cerfificados revocados (CRL) de |a entidad
emisora, en la proxima generacion del repositorio estos certificados dejardn de publicarse y todo los materiales generados por estos dejaran de ser validos.

Al revocar el certificado se brinda |a opcion de generar uno nuevo y este ultimo contiene una nueva clave, por este motivo se brinda Ia posibilidad de refirmar todo el material
anteriormente generado (Cambio de clave manual). Este proceso deberd ser ejecutado cuando se sospeche que la clave del receptor ha side compromeiida, también es (it
cuando hay cambios radicales en las politicas de enrutamiento de |a crganizacion y estas requieren Iz invalidacion de todos los ROAs generados anteriormente.

Para revocar el ceriificado oprima en “Iniciar procese de revocacion”, luego confirme su soliciud de revecacion oprimiendo "SI", posieriormente se le consuliard si desea
generar un nuevo ceriificado y por ultime si guiere firmar los ROAs que fueron invalidados recientemente.

Iniciar proceso de revocacion

Una vez creado el certificado se deben generar los ROAs (Routing Origin Authorization).

Los ROAs contienen informacion sobre el AS de origen permitido para un conjunto de prefijos y son firmados
usando los certificados generados por RPKI.

Creacion Avanzada de ROAs

Un ROA (Route Origin Authorization) es un objete validable criptograficamente generade por el sistema de certificacion de recursos, este asocia blogues IPs (v4 y/o v6) con un
Sisterna Auténomo (ASN de origen). Los ROAs son firmados por la entidad con derecho de uso de los recursos contenidos en &l y estaran disponibles en el repositorio a través
del profocolo rsync.

Para generar un ROA hace falta darle un nombre de referencia, ingresar las fechas de validez inicial y final, el ASN de origen y los recursos de numeracidn gue se le quisren
asociar a este. Los blogues de direcciones IP que pueden ingresar son los que administra la erganizacion y para los cuales el usuario logueado es contacto tecnico o
administrativo

El formularic mestrado a continuacion permite creacion de route origin authorization (ROA). si desea acceder a una vista basica oprima aqui Creacion Simple de ROAs

Fecha Inicio {dd/mmiyyyy) 08/10/2019 Fecha Fin (dd/mm/yyyy) 08/10/2021

#esto es un comentario e

#ejemplo
#19.8.9.8/28-30
#1000::90808/32-34

#recursos autorizados

¥ Extender validez del ROA aufomaticamente

Donde se deben indicar los siguientes campos:

e Nombre: El nombre es descriptivo, no es necesario indicar alglin contacto o persona responsable.

e ASN:NUmero de Sistema Auténomo publico de la organizacion.

e Segmentos: Bloque de direccionamiento publico asignado por LACNIC, se puede indicar el Maximum
Length que corresponde a la segmentacion del bloque hasta un maximo de /24, ejemplo:
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IPS PUBLICAS PRUEBA 7438

Fecha Inicio {dd/mmiyyyy) 09/10/2019 Fecha Fin (dd/mm/yyyy) 09/10/2021

#esto es un comentaric

#ejemplo
#200.36.1608.8/19-24

¥ Extender validez del ROA automaticamente

El segmento 200.36.160.0/19-24 significa que el Bloque de IPs Piblicas es /19 y se puede publicar a
Internet como segmentos /24, la segmentacion de las subredes se indica con el guion medio.

Después de llenar los campos se debe dar click en el Checkbox Aceptar.

La creacion de ROAs también se puede hacer manualmente o en el modo simple que ya viene precargado,
seleccionando “Creacién Simple de ROAs":

The following form allows the creation of route origin authorizations (ROAs). If you want to access the advanced view click here Advanced ROAs creation

_ _ ’
Not valid before (dd/mm/yyyy) 290812019 Mot valid after (dd/mmiyyyy) 2910812021

Resource Prefix Maximum length

@ 200.36.160.0 ¥ 19 v 19 v
@ 200.39.00 v 19 v 19 v
(=] 200.76.80.0 ¥ 20 v 20 v
a 201.131.40 v 24 v 24 v
@ 2011621280 ~ 1w 17 v
@ 201.166.128.0 ~ 18 v 138 v
a 28062000 v 32 v 2 v
Automatically extends validity of ROA ]

Chockan

Donde se deben indicar los siguientes campos:

e Nombre: El nombre es descriptivo, no es necesario indicar alglin contacto o persona responsable.

e ASN:NUmero de Sistema Auténomo publico de la organizacion.

e Segmentos: Bloque de direccionamiento publico asignado por LACNIC, al igual que la forma manual se
debe indicar el segmento y con un guion medio indicar como se segmentara con un maximo /24.
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Una vez llenado los campos anteriores seleccionamos Aceptar para crear los ROAs.

Cow Fischa Ficha Dhas
Nombre A e inddo Fin restanigs  OPCUFSOS
, 20035 180 @15.24,
ROA 7438 20B-08-2T 2021-08-27 728

00000 D0:00:00.0

Enlaimagen anterior se muestra el ROA creado que debera ser ingresado en el repositorio publico y de esta forma
se certificaran los recursos de la organizacion para saber la Denominacion de Origen de los Direccionamientos
Pablicos.

4 Validacion

Una vez creado el certificado ROA este se hara pablico y tomaré algunas horas para publicarse”.

En http://localcert.ripe.net:8088/roas

Donde se puede validar que los ROAs que ya fueron certificados. En el caso de Telefénica Méviles México, cuyo
ASN es 7438 tenemos:

Show| 10 v entries Search: | 7438
ASN “ Prefix Maximum Length Trust Anchor
7438 200.36.160.019 24 LACNIC RPKI Root
7438 200.39.0.0119 24 LACNIC RPKI Root
7438 200.76.80.0/20 24 LACNIC RPKI Root
7438 201.131.4.0124 24 LACNIC RPKI Root
7438 201.162.128.017 24 LACNIC RPKI Root
7438 201.166.128.0/18 24 LACNIC RPKI Root
7438 2806:200::/32 48 LACNIC RPKI Root

De esta forma podemos observar que los recursos asignados ya cuentan con ROA y LACNIC es la fuente
certificadora.

En caso de necesitar mas informacion al respecto del tema pueden consultar la pagina de LACNIC, entrando al
apartado de Servicios = Certificacion de Recursos (RPKI)

(https://www.lacnic.net/980/1/lacnic/certificacion-de-recursos-rpki)
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